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Abstract

Threats to digital data security include cyber attacks such as malware, phishing, Ddos,
and zero day exploits that can steal or damage sensitive data. To overcome this threat,
effective mitigation such as the use of antivirus, firewalls, data encryption and multi-factor
authentication, involves the use of strong cryptographic methods, such as symmetric and
asymmetric encryption, and hashing. This method ensures that data can only be accessed by
authorized parties and is protected from unauthorized modification or disclosure. In addition,
implementing security protocols such as SSL/TLS and strict key management policies are also
crucial in maintaining the integrity and confidentiality of digital data.

Keyword : Digital data security, Data encryption, HTTPS security protocols, Multi-factor
authentication, Phishing attacks, Systematic Literature Review

Abstrak

Ancaman terhadap keamanan data digital mencakup serangan siber seperti malware,
phishing,Ddos, serta zero day exploit yang dapat mencuri atau merusak data sensitif. Untuk
mengatasi ancaman ini, mitigasi yang efektif seperti penggunaan antivirus, firewall,enkripsi
data serta autentikasi multi-faktor, melibatkan penggunaan metode kriptografi yang kuat,
seperti enkripsi simetris dan asimetris, serta hashing. Metode ini memastikan bahwa data
hanya dapat diakses oleh pihak yang berwenang dan terlindungi dari modifikasi atau
pengungkapan yang tidak sah. Selain itu, penerapan protokol keamanan seperti SSL/TLS dan
kebijakan manajemen kunci yang ketat juga krusial dalam menjaga integritas dan kerahasiaan
data digital.

Kata kunci : Keamanan data digital, Enkripsi data, Protokol keamanan HTTPS, Otentikasi
multi-faktor, Serangan phishing, Systematic Literature Review

1. Pendahuluan

Dalam era digital saat ini, keamanan data telah menjadi salah satu perhatian utama bagi
individu, perusahaan, dan pemerintah. Dengan meningkatnya penggunaan teknologi informasi
dan komunikasi, volume data yang dipertukarkan dan disimpan secara elektronik juga
meningkat secara signifikan[1]. Data ini mencakup informasi pribadi, keuangan, kesehatan,
dan rahasia bisnis yang sangat penting bagi keberlangsungan operasional dan
privasi[2][3].Namun, seiring dengan perkembangan teknologi, ancaman terhadap keamanan
data juga semakin kompleks dan canggih[4].

Ancaman terhadap data digital dapat berasal dari berbagai sumber, termasuk peretas,
malware, dan tindakan tidak etis dari dalam organisasi itu sendiri. Beberapa ancaman utama
meliputi serangan malware yang dapat merusak atau mencuri data, [5] phishing yang mencoba
untuk memperoleh informasi sensitif dengan menyamar sebagai entitas tepercaya,[6] dan
serangan DDoS[7] yang dapat mengganggu layanan internet dengan membanijiri jaringan
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dengan lalu lintas yang berlebihan. Selain itu, serangan seperti man-in-the-middle (MitM), SQL
injection, dan serangan kata sandi juga menambah kompleksitas lanskap ancaman siber[8][9].

Untuk menghadapi ancaman-ancaman ini, diperlukan pendekatan yang komprehensif
dalam keamanan data digital. Langkah-langkah mitigasi yang efektif meliputi penggunaan
perangkat lunak antivirus dan antimalware,[10]firewall, dan protokol keamanan seperti HTTPS
dan SSL/TLS.[11]Edukasi dan pelatihan keamanan siber juga penting untuk meningkatkan
kesadaran dan keterampilan dalam mengenali serta menghindari ancaman siber[12].Selain
itu, enkripsi data dan autentikasi multi-faktor (MFA)[13] adalah metode penting dalam
memastikan bahwa data tetap aman selama transit dan penyimpanan[14].

Kriptografi berperan penting dalam melindungi data digital dengan menyediakan
berbagai metode untuk enkripsi dan dekripsi informasi,fungsi hash untuk memastikan
integritas data, serta tanda tangan digital untuk menjamin keaslian dan integritas
dokumen[15].Metode enkripsi simetris seperti AES dan enkripsi asimetris seperti RSA[16]
adalah dua contoh teknik yang banyak digunakan untuk melindungi data dari akses yang tidak
sah. Fungsi hash seperti SHA-256 memastikan bahwa data tidak diubah selama proses
pengiriman atau penyimpanan[17][18].

Pendahuluan ini menjelaskan latar belakang dan pentingnya keamanan data digital,
serta menjabarkan ancaman-ancaman utama, strategi mitigasi, dan peran kriptografi dalam
melindungi data. Tujuan dari penelitian ini adalah untuk mengetahui apa saja ancaman-
ancaman yang sering digunakan pelaku dalam melakukan serangan, dan bagaimana langkah-
langkah yang bisa kita gunakan untuk mencegah serangan tersebut, serta metode kriptografi
yang sering digunakan dalam kemanan data digital.

2. Metode

Systematic Literature Review (SLR) ini bertujuan untuk mengidentifikasi, mengevaluasi,
dan mensintesis literatur yang relevan mengenai Research Question(RQ). Ancaman terhadap
keamanan data digital (RQ1), strategi mitigasi yang digunakan untuk melawan serangan
tersebut (RQ2), serta metode-metode kriptografi yang diterapkan dalam melindungi data dari
serangan siber (RQ3). Sumber informasi yang digunakan mencakup database akademik
seperti IEEE Xplore, E-Jurnal, dan Google Scholar. Dengan menggunakan metodologi SLR,
penelitian ini akan menyusun literatur yang ada untuk menyediakan pemahaman yang
komprehensif tentang jenis-jenis ancaman yang ada, upaya mitigasi yang telah dilakukan,
serta peran kriptografi dalam konteks perlindungan terhadap serangan terhadap keamanan
data digital. Hasil dari SLR ini diharapkan dapat memberikan wawasan yang lebih dalam
kepada para praktisi dan peneliti dalam bidang keamanan informasi untuk pengembangan
strategi mitigasi yang lebih efektif.

Tabel 1. Tujuan dibentuk Research Question

ID Research Question Tujuan

RQ1  Apa saja jenis-jenis ancaman Mengetahui jenis-jenis ancaman yang sering
Kemanan data digital? digunakan pelaku

RQ2  Apa yang harus dilakukan untuk Melakukan berbagai langkah

mengurangi resiko penyerangan? pencegahan,perlindungan  data  sebagai
antisipasi kemanan data

RQ3 Metode kriptgrofi yang digunakan Mengetahui metode apa saja yang digunakan
dalam kemanan data digital? dalam keamanan data digital
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Dengan mempertimbangkan sumber informasi dari database akademik terpercaya
seperti IEEE Xplore, E-Jurnal, dan Google Scholar, SLR ini diharapkan dapat menyajikan
sintesis yang komprehensif tentang tantangan keamanan data digital, upaya mitigasi yang
efektif, serta peran penting kriptografi dalam melindungi informasi sensitif dari serangan siber.

3. Hasil dan Pembahasan

Dengan menggunakan Systematic Literature Review (SLR), penulis dapat memaparkan
hasil yang sudah dikaji dan disusun berdasarkan tiga Research Question (RQ) yang telah
ditentukan.

3.1. Penyajian Hasil
Dalam bagian ini, hasil disajikan dengan representatif dari penelitian berdasarkan tiga
Research Question (RQ) yang telah ditentukan.

Diagram 1. Jenis Ancaman
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Gambar 1. Diagram JenisAncaman

Dari 31 jurnal yang saya review,ada beberapa ancaman yang sering digunakan yaitu
seperti Phising, ada 13 jurnal yang membahasa tentang ancaman tersebut,kemudian dilanjut
Malware dengan 9 jurnal yang membahasnya,DDos ada 7 jurnal pembahasan dan juga Zero
day exploit dengan 6 jurnal pembahasan.

Diagram di atas memberikan contoh beberapa jenis ancaman utama terhadap
keamanan data digital. Untuk SLR, diagram ini akan digunakan untuk mengorganisir dan
menyajikan informasi yang relevan dari literatur yang dianalisis, memberikan pemahaman
yang lebih baik tentang ragam ancaman yang ada dalam konteks keamanan data digital.

Diagram 2. Mitigas Serangan
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Gambar 2. Diagram Mitigas Serangan
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Bisa dilihat bahwa penggunaan antivirus merupakan yang paling banyak digunakan
untuk mengamankan data dengan 13 jurnal yang membahasnya,dilanjut dengan edukasi yaitu
12 jurnal, Firewall 11 jurnal, Enkripsi data 10 jurnal, protokol kemanan https 9,autentikasi multi-
faktor 6 serta patching perangkat lunak 4 jurnal.

Diagram ini mencantumkan beberapa strategi mitigasi yang penting untuk melindungi
keamanan data digital dari berbagai jenis ancaman, termasuk malware, serangan phishing,
dan lainnya.

Diagram 3. Metode Kriptografi
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Gambar 3. Diagram Metode Kriptografi

Dari jurnal yang saya review,didapatkan paling banyak metode yang sering digunakan
adalah Tanda tangan digital yaitu sebanyak 8 jurnal,dilanjut SHA 256 dengan 6 jurnal,SSL/TLS
4 jurnal, AES 4 jurnal serta RSA 3 jurnal.

Diagram diatas menyajikan beberapa metode kriptografi yang umum digunakan dalam
melindungi data digital dari serangan siber.Digunakan dalam praktik untuk memastikan
keamanan informasi. Diagram ini dapat digunakan dalam SLR untuk mengorganisir informasi
tentang teknologi kriptografi yang relevan dalam konteks perlindungan data dari serangan
cyber.

3.2. Pembahasan

RQ1 : Jenis Ancaman

Ancaman keamanan siber meliputi phishing, malware, DDoS, dan zero-day exploit[19].
Phishing adalah upaya penipuan untuk mendapatkan informasi sensitif dengan menyamar
sebagai entitas tepercaya, sering melalui email atau situs web palsu[20].Malware adalah
perangkat lunak berbahaya yang dirancang untuk merusak atau mencuri data, dengan jenis-
jenis seperti virus, worm, trojan, ransomware, dan spyware[21].DDoS adalah serangan yang
membanijiri layanan online dengan lalu lintas berlebihan dari berbagai sumber, menyebabkan
layanan tidak dapat diakses[22].Zero-day exploit memanfaatkan kerentanan perangkat lunak
yang belum diketahui atau diperbaiki oleh pengembang, sehingga sangat berbahaya.
Pencegahan ancaman ini memerlukan kesadaran pengguna, teknologi keamanan yang
canggih, serta kebijakan dan prosedur yang kuat[23].

RQ2 : Mitigasi Serangan

Mitigasi serangan keamanan siber melibatkan penggunaan berbagai langkah
pencegahan dan perlindungan. Antivirus digunakan untuk mendeteksi, mencegah, dan
menghapus malware dengan memindai file dan program untuk mencari tanda-tanda
berbahaya[24].Firewall berfungsi memantau dan mengendalikan lalu lintas jaringan
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berdasarkan aturan keamanan yang telah ditetapkan, mencegah akses tidak sah[25].Edukasi
keamanan siber bertujuan meningkatkan kesadaran dan pengetahuan pengguna tentang
praktik keamanan yang baik, seperti mengenali phishing dan menggunakan kata sandi yang
kuat. Enkripsi data mengubah informasi menjadi format yang tidak dapat dibaca tanpa kunci
dekripsi, melindungi informasi sensitif dari akses tidak sah[26].

Protokol keamanan HTTPS menggunakan sertifikat SSL/TLS untuk mengenkripsi data
yang dikirim antara pengguna dan situs web, memastikan integritas dan kerahasiaan data.
Autentikasi multi faktor (MFA)[27], memerlukan dua atau lebih bentuk identifikasi sebelum
memberikan akses, seperti kata sandi dan kode yang dikirim ke ponsel[28].Patching perangkat
lunak adalah proses memperbarui perangkat lunak untuk memperbaiki kerentanan keamanan
dan bug, yang harus dilakukan secara teratur untuk melindungi dari ancaman yang telah
diketahui. Dengan menggabungkan langkah-langkah ini, organisasi dan individu dapat
mengurangi risiko serangan keamanan siber dan melindungi data serta sistem mereka dari
berbagai ancaman.

RQ3 : Metode Kriptografi yang Digunakan

Metode kriptografi seperti AES, RSA, SHA-256, SSL/TLS, dan tanda tangan digital
memainkan peran penting dalam keamanan data dan komunikasi[29].AES adalah algoritma
enkripsi simetris yang cepat dan efisien, menggunakan kunci rahasia untuk enkripsi dan
dekripsi. RSA adalah algoritma enkripsi asimetris yang menggunakan kunci publik untuk
enkripsi dan kunci privat untuk dekripsi, memastikan hanya penerima yang memiliki kunci
privat yang dapat mendekripsi pesan[30].SHA-256 adalah algoritma hashing yang
menghasilkan nilai hash 256-bit unik untuk setiap input data, sangat aman dan banyak
digunakan dalam tanda tangan digital dan blockchain[31].SSL/TLS adalah protokol yang
menyediakan komunikasi terenkripsi melalui internet, melindungi data dari serangan man-in-
the-middle dengan kombinasi enkripsi simetris dan asimetris. Tanda tangan digital
memastikan keaslian dan integritas dokumen dengan mengenkripsi hash dokumen
menggunakan kunci privat pengirim, yang kemudian dapat diverifikasi oleh penerima
menggunakan kunci publik pengirim. Metode-metode ini melindungi data dan komunikasi dari
akses tidak sah, manipulasi, dan penyadapan, memastikan privasi dan keamanan informasi.

4. Kesimpulan

Hasil dari SLR ini menunjukkan bahwa ancaman terhadap keamanan data digital sangat
beragam dan semakin kompleks. Strategi mitigasi yang teridentifikasi efektif dalam
mengurangi risiko dari berbagai serangan, dengan kriptografi memainkan peran penting dalam
melindungi data selama transit dan penyimpanan.

Berdasarkan analisis dalam Systematic Literature Review (SLR) mengenai keamanan
data digital, dapat disimpulkan bahwa ancaman terhadap informasi pribadi dan bisnis semakin
meningkat dengan kemajuan teknologi. Untuk mengatasi risiko ini, langkah-langkah mitigasi
seperti penggunaan antivirus, firewall, edukasi keamanan siber, dan implementasi enkripsi
data sangat penting. Kriptografi, melalui metode seperti AES, RSA, SHA-256, SSL/TLS, dan
tanda tangan digital, menunjukkan peran krusial dalam menjaga kerahasiaan, integritas, dan
otentikasi data. Dengan memahami dan menerapkan kriptografi secara efektif, organisasi
dapat meningkatkan tingkat perlindungan terhadap data digital mereka, mengurangi dampak
dari serangan siber, dan memastikan keberlanjutan operasional serta privasi informasi yang
sensitif.
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