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Abstract

Zero-day attacks pose a significant threat to cybersecurity because they are difficult to
detect and prevent using conventional techniques, and various methods have been applied.
This article aims to determine the effectiveness of artificial intelligence (Al) algorithms in
handling zero-day attacks using machine learning and deep learning. The methods used
include literature review and empirical data analysis from case studies. The research results
from 30 journals indicate that Al algorithms have high potential in detecting zero-day attacks
with Convolutional Neural Networks (CNN) method appearing in 30% of the articles. CNN
excels with an AUC-ROC value of 0.96, outperforming Random Forest and RNN, each having
an AUC-ROC value of 0.95. The main challenges faced are limited training and validation data
as well as overfitting issues. In conclusion, Al shows great potential in cybersecurity, although
further development is needed to address existing challenges. This research demonstrates
that Al can be a more efficient and flexible solution in protecting our digital world.

Keywords: Zero-day, Algoritma, Artificial Intelligence, Cyber Security, Systematic Literatur
Review

Abstrak

Serangan zero-day adalah ancaman besar bagi keamanan siber, karena sulit dideteksi
dan dicegah dengan teknik konvesional dan berbagai metode telah diterapkan. Artikel ini
bertujuan untuk mengetahui seberapa efektif algortima kecerdasan buatan (Al) dalam
menangani serangan zero-day dengan menggunakan pembelajaran mesin dan pembelajaran
mendalam. Metode yang digunakan termasuk tinjauan literatur dan analisis data empiris dari
studi kasus. Hasil review saya dari 30 jurnal menunjukkan bahwa algoritma Al memiliki potensi
tinggi dalam mendeteksi serangan zero-day dengan metode Convolutional Neural Networks
(CNN) yang muncul dalam 30% dari artikel. CNN unggul dengan nilai AUC-ROC 0.96,
mengalahkan Random Forest dan RNN yang masing-masing memiliki nilai AUC-ROC 0.95.
Tantangan utama yang dihadapi adalah keterbatasan data pelatihan dan validasi serta
masalah overfitting. Kesimpulannya, Al menunjukkan potensi besar dalam keamanan siber,
meskipun perlu pengembangan lebih lanjut untuk mengatasi tantangan yang ada. Review ini
memperlihatkan bahwa Al dapat menjadi solusi yang lebih efisien dan fleksibel dalam
melindungi dunia digital kita.

Kata Kunci: Zero-day, Algoritma, Artificial Intelligence, Cyber Security, Systematic Literatur
Review

1. Pendahuluan

Zero-day merupakan salah satu ancaman besar bagi keamanan siber karena, sifat
serangan yang sulit dideteksi dan dicegah menggunakan teknik kovensional. Zero-day juga
dapat mengeksploitasi kerentanan perangkat lunak yang belum diketahui oleh publik atau
vendor perangkat lunak. Berbagai metode telah diimplementasikan untuk menangani
ancaman ini, namun efektivitasnya masih menjadi perdebatan. Penilitian ini bertujuan untuk
mengetahui dan mengevaluasi seberanpa efektif algoritma kecerdasan buatan (Al) berhasil
menangani dan mendektesi serangan zero-day dengan menggunakan teknik pembelajaran
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mesin dan pembelajaran mendalam. Review ini mengkaji kemampuan algoritma kecerdasan
buatan untuk mendeteksi dan mencegah serangan zero-day [1], [2] .

Review ini bertujuan untuk memahami seberapa baik Al dapat mengidentifikasi ancaman
yang belum diketahui sebelumnya. Artikel ini juga membahas masalah yang harus diatasi saat
menggunakan kecerdasan buatan untuk mendeteksi serangan zero-day, seperti masalah false
positives dan adaptasi algoritma yang terbatas. Review ini menggunakan algoritma Al,
terutama pembelajaran mesin dan pembelajaran mendalam. Algoritma ini dapat mendeteksi
pola anomali dalam lalu lintas jaringan atau sistem yang menunjukkan serangan zero-day.
neural networks, clustering, dan pengklasifikasi yang dioptimalkan adalah teknik yang sering
digunakan untuk mendeteksi anomali ini [3], [4], [5]

Metode apa saja yang paling sering digunakan untuk mendeteksi serangan zero-day
dengan menggunakan kecerdasan buatan. Dari tinjauan literatur menunjukkan bahwa
Convolutional Neural Networks (CNN) [6], [7], [8], [9], [10], Gradient Boosting [11], Random
Forest [12], [13], [14], [15], Support Vector Machine (SVM) [16], [17], [18], dan Recurrent
Neural Networks (RNN) [19], [20] adalah metode yang paling sering digunakan, dengan fokus
pada pembuatan model yang dapat mengenali pola anomali yang menunjukkan adanya
serangan zero-day [21]

Bagaimana keefektivitas dan keefisiensinya metode ini didalam dunia nyata, metode ini
telah banyak diimplementasikan dalam berbagai studi kasus. Review ini juga mengkaiji
bagaimana metode-metode Al ini diimplementasikan dalam berbagai studi kasus. Analisis
dilakukan terhadap artikel-artikel yang telah menerapkan model-model Al tersebut untuk
memahami pendekatan dan teknik yang digunakan dalam mendeteksi serangan zero-day.
Sepeti CNN digunakan dalam berbagai aplikasi, termasuk deteksi phishing URL dan botnet
attack detection, Gradient Boosting sering diterapkan dalam sistem hybrid untuk meningkatkan
akurasi deteksi, Random Forest digunakan dalam studi yang memfokuskan pada malware
detection dan routing protocols, SVM diterapkan dalam review yang mengeksplorasi deteksi
serangan berbasis machine learning, dan RNN digunakan dalam studi yang menerapkan
meta-learning untuk deteksi serangan web [6], [22]

Review Studi kasus menunjukkan bahwa implementasi algoritma Al penggunaan
algoritma kecerdasan buatan untuk deteksi serangan zero-day membutuhkan pengumpulan
data, pelatihan model, dan evaluasi model terhadap serangan nyata. Beberapa studi juga
mengkaji bagaimana memasukkan algoritma ini ke dalam sistem keamanan siber yang sudah
ada untuk meningkatkan deteksi. Dalam penggunaan Al untuk mendeteksi serangan zero-day,
ada masalah seperti mengatasi false positives, meningkatkan interpretabilitas model, dan
memastikan adaptabilitas model terhadap jenis serangan baru. Selain itu, perlu memastikan
bahwa model Al dapat berfungsi dalam lingkungan yang dinamis dan berkembang biak.
Review ini juga mengeksplorasi tantangan yang dihadapi dalam implementasi metode Al,
serta keterbatasan yang perlu diatasi untuk meningkatkan efektivitas deteksi serangan zero-
day.

Tantangan utama dalam penggunaan Al untuk deteksi serangan zero-day yaitu
Ketersediaan Data, data ini digunakan untuk melatih model yang seringkali terbatas dan tidak
selalu representatif. Kompleksitas Serangan, Serangan zero-day yang semakin hari semakin
kompleks yang mengharuskan model Al yang lebih canggih dan adaptif. Overfitting Risiko,
overfitting diperlukan dalam model pembelajaran mendalam yang memerlukan strategi
regulasi yang tepat. Sumber Daya Komputasi, Implementasi model Al yang kompleks
memerlukan sumber daya komputasi yang besar agar bisa optimal dalam mendekteksi dan
mengatasi serangan [1], [23]

Oleh karena itu Systematic literatur Review (SLR) ini bertujuan untuk mengidentifikasi
metode Al yang paling sering digunakan dalam mendeteksi serangan zero-day dan
mengevaluasi keefektivitas metode Al ini dalam penerapan dunia nyata serta mengidentifikasi
tantangan utama yang dihadapi dalam penerapan Al untuk mendeteksi serangan zero-day.
Dengan mengkaji pendekatan dan teknik yang digunakan dalam berbagai studi kasus dari 30
jurnal untuk implementasi Al dalam mendeteksi serangan zero-day. Mencari solusi yang dapat
diadopsi untuk mengatasi tantangan yang dihadapi dalam implementasi metode Al tersebut
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2. Metode

Review ini mengikuti metodologi Systematic Literature Review (SLR) yang melibatkan

tiga tahap utama seperti perencanaan (planning), pelaksanaan (conduction), dan pelaporan
(reporting). Berikut ini adalah rincian dari setiap tahap tersebut

1)

2)

3)

Perencanaan (Planning)

Penentuan tema merupakan langkah awal untuk memulai SLR. Langkah awal
dalam review ini adalah menentukan tema yang akan dijadikan fokus dalam Systematic
Literature Review (SLR). Tema yang dipilih adalah "Model Al untuk Deteksi Serangan
Zero-Day". Dengan tema ini, penentuan Research Question (RQ) menjadi lebih terarah.
Suatu RQ dapat dianggap baik apabila bermanfaat, dapat diukur, arahnya sesuai tema
atau topik yang telah ditentukan diawal.Langkah berikutnya penulis memilih lima penerbit
untuk menjadi sumber dalam mencari jurnal yaitu IEEE (10), Science Direct (10), Sensors
(3), dan ACM (7) Jurnal yang dipilih berjumlah 30 jurnal.

Conduction

Tahap ini dimulai dengan menentukan keyword yang akan digunakan dalam
pencarian jurnal, serta sinonim kata yang relevan untuk meningkatkan akurasi pencarian.
Beberapa keyword yang digunakan adalah "zero-day attack detection”, "Al in
cybersecurity”, "machine learning for zero-day attacks", dan "deep learning in
cybersecurity"

Dari 30 jurnal yang ditemukan, jurnal-jurnal tersebut diseleksi berdasarkan
kesesuaian dengan Research Question. Kriteria seleksi dibuat untuk mempermudah
proses pemilihan jurnal, sehingga diperoleh 20 jurnal yang akan ditinjau lebih lanjut.
Kriteria seleksi berdasarkan RQ adalah:

Tabel 1 Researxh Question

ID Research Question Tujuan
RQ1 Identifikasi Metode Al yang Mengidentifikasi metode Al yang sering
Digunakan: digunakan untuk mendeteksi serangan zero-
day.
RQ2  Evaluasi Implementasi Mengevaluasi bagaimana metode Al
Metode Al diimplementasikan dalam deteksi serangan

zero-day, termasuk efektivitas dan efisiensinya
RQ3 Tantangan dalam Penerapan Mengidentifikasi tantangan utama yang
Al dihadapi dalam penerapan Al untuk keamanan
siber, khususnya dalam deteksi serangan zero-
day

Dari data tabel di atas dapat kita ketahui. Tujuan dari penilitian ini untuk mengetahui
Metode apa saja yang digunakan untuk mendektesi zero-day, Menguiji kefisiensiannya
dan mengtehaui tantangan apa yang ada dalam penerapan Al dalam mengatasi serangan
Zero-day. RQ yang baik harus bermanfaat, dapat diukur, dan sesuai dengan tema yang
telah ditentukan.

Pencarian Literatur Menggunakan Beberapa Sumber seperti, IEEE Xplore (10),
ACM Digital Library(7), ScienceDirect(10), Sensors(3). Dengan Melakukan pencarian
yang menggunakan kata kunci telah ditentukan dan menyaring hasil berdasarkan kriteria
inklusi dan eksklusi. Kata kunci yang digunakan mencakup kombinasi dari istilah-istilah
berikut: "zero-day attack detection”, "artificial intelligence", "machine learning", "deep
learning"”, "cybersecurity".

Pelaporan (Reporting)

Tahap terakhir dalam melakukan SLR adalah reporting atau pelaporan. Dalam
tahap ini penulis mulai membuat laporan yang berisi pendahuluan, landasan teori, metode
review, hasil dan pembahasan serta kesimpulan. Selain itu, laporan juga dilengkapi
dengan abstrak pada awal laporan.

Bagian abstrak berisi review dari laporan SLR yang telah dibuat. Abstrak berfungsi
agar pembaca dapat mengetahui isi laporan secara singkat. Maka dari itu, abstrak harus
sesuai dengan isi laporan serta menggunakan bahasa yang mudah dipahami dan
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singkat.Pendahuluan akan berisi tentang filosofi dari tema yang telah ditentukan, filosofi
dapat berupa sejarah dari tema yang diangkat. Selain itu, pendahuluan berisi alasan
mengapa penulis memilih untuk mengangkat tema yang sebelumnya telah dipilih.

Landasan Teori membahas tentang definisi, konsep maupun algoritma yang
berhubungan dengan tema yang telah ditentukan. Sedangkan Metode review membahas
tentang bagaimana langkah-langkah dari SLR yang dilakukan oleh penulis. Langkah yang
dilakukan mulai menyusun tema, mencari jurnal, menentukan RQ, dan melakukan review
terhadap jurnal yang ada sesuai dengan RQ yang ditentukan.

Untuk Hasil dan Pembahasan akan berisi tentang hasil dari jurnal yang telah
didapatkan dan dilakukan filter. Pada hasil dan pembahasan juga akan dipaparkan
bagaimana jawaban yang didapatkan dari jurnal terhadap RQ yang telah ditentukan.

Bagian terakhir adalah kesimpulan yang merupakan penutup laporan. Kesimpulan
akan berisi rangkuman dari SLR yang telah dilakukan oleh penulis sesuai dengan RQ
yang telah ditentukan sebelumnya. Rangkuman dalam kesimpulan berupa hasil
presentase tertinggi dari masing- masing RQ

3. Hasil dan Pembahasan
RQ1 (Metode apa saja yang paling sering digunakan untuk mendeteksi serangan zero-
day dengan menggunakan kecerdasan buatan?)

Persentase Model Al yang sering digunakan

CNN (6 artikel)

Gradient Boosting (5 artikel)
Random Forest (4 artikel)
SVM (3 artikel)

RHN (2 artikel)

D

Gambar 3 1 Grafik Metode Al yang sering digunakan

Hasil analisis data ini menunjukkan bahwa CNN 30% [6], [7], [8], [9], [10] dan Gradient
Boosting 25% [24], [25], [26], [27]. adalah model yang paling populer dalam deteksi serangan
zero-day. Hal ini dapat dijelaskan oleh kemampuan CNN dalam menangani data yang
kompleks dan berstruktur, serta kemampuan Gradient Boosting dalam melakukan penguatan
iteratif yang menghasilkan model prediktif yang kuat. Namun, penting untuk dicatat bahwa
setiap model memiliki kelebihan dan kekurangan masing-masing yang mempengaruhi pilihan
model berdasarkan kebutuhan spesifik dari aplikasi yang digunakan.

RQ2 (Bagaimana keefektivitas dan keefisiensinya metode ini diterapkan dalam dunia nyata?)

Evaluasi Kinerja Model Al dalam Deteksi Serangan Zero-Day

Random Forest

w
<
=

Gradient Boosting

Model

Gambar 3 2 Grafik Keefektivitas metode Al

Tabel 2 Tabel data keefektivitas Metode Al
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Model Akurasi  Presisi  Recall F1-Score AUC-ROC
Random Forest 0.93 0.90 0.88 0.89 0.95
SVM 0.91 0.89 0.87 0.88 0.93
Gradient Boosting 0.94 0.91 0.89 0.90 0.94
CNN 0.94 0.92 0,91 0.91 0.96
RNN 0.93 0.91 0.90 0.90 0.95

Data dan grafik di atas menunjukkan kinerja berbagai model Al dalam mendeteksi
serangan zero-day berdasarkan metrik akurasi, presisi, recall, F1-score, dan AUC-ROC [24],
[25], [26], [27] . Masing-masing model memiliki performa yang baik, dengan Convolutional
Neural Networks (CNN) menunjukkan kinerja terbaik di sebagian besar metrik. 5 model Al
membuktikan bahwa model ini dapat digunakan atau diimplementasikan dalam sehari-hari
untuk mendekteksi serangan zero-day [6], [7], [8], [9], [10].

RQ 3 (Tantangan dalam Penerapan Al?)

Tantangan Utama dalam Deteksi Serangan Zero-Day

Gambar 3 3 Presentase tantangan utama dalam penerapan Al

Tabel 3 Data tantangan utama dalam Al

Tantangan Utama Jumlah Artikel yang Menyebutkan Persentase (%)
Keterbatasan data pelatihan 18 60%
Ketidakpastian dalam Deteksi 12 40%
Kompleksitas Serangan Zero-Day 15 50%
Overfitting pada Model Al 10 33.3%
Keterbatasan dalam Skalabilitas 8 22.7%

Dari 30 artikel yang telah dianalisis, Data di atas menunjukan bahwa tantangan utama
dalam penerapan Al untuk deteksi serangan zero-day mencakup keterbatasan data pelatihan
dan validasi (60%), kompleksitas serangan zero-day (50%), ketidakpastian dalam deteksi
(40%), overfitting pada model Al (33.3%), dan keterbatasan dalam skalabilitas (26.7%).
Mengatasi tantangan ini memerlukan pendekatan yang lebih inovatif dan kolaboratif antara
peneliti dan praktisi untuk meningkatkan efektivitas deteksi serangan zero-day dengan
menggunakan Al [12], [28], [29], [30].

4. Kesimpulan

Dari 30 jurnal yang telah di-review, kami memperoleh jawaban dari masing-masing
Research Question (RQ) yang telah ditetapkan sebelumnya. Untuk RQ1 Metode Al yang
paling sering digunakan untuk mendeteksi serangan zero-day adalah Convolutional Neural
Networks (CNN), dalam 6 artikel atau 30% dari total keseluruhan jurnal. Al ini dipilih karena
kemampuannya dalam mengenali pola yang kompleks dan melakukan klasifikasi dengan
akurasi tinggi. Sedangkan RQ2 bagaimana efektivitas metode ini diterapkan dalam dunia
nyata. Metode CNN lebih efektif digunakan di lihat dari data evaluasi yang telah dilakukan.
Metode CNN memiliki nilai AUC-ROC 0.96 disusul dengan metode Random Forest dan RNN
dengan nilai AUC-ROC 0.95. Dan untuk RQ3 bahwa tantangan utama dalam penerapan Al
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Deteksi Serangan Zero-Day adalah pelatihan dan validasi data dengan tingkat kesulitan
tertingii yaitu 60 % (18 artikel), dan disusul dengan kompleksitas serangan zero-day 50% 15

artikel.
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