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Abstract.

The rapid advancement of information technology has escalated cybersecurity threats
across various sectors, including local government. The Kendal Regency, through its Office of
Communication and Informatics (Diskominfo), is responsible for handling cyber incidents such
as hacking, data breaches, DDoS attacks, and public internet service disruptions. However,
the previous reporting system had limitations in terms of security, user interface, and report
status tracking features.To address these issues, a web-based Computer Security Incident
Response Team System (CSIRT Incident Reporting System) was developed to assist
Diskominfo Kendal in managing cyber incident reports in a more structured, secure, and
transparent manner. The application includes features such as public reporting without login,
unique receipt number generation, automatic email notification, real-time status checking, a
ticketing system with admin and agent roles, interactive statistical dashboard, report export to
PDF/Excel, and multi-layered security (brute force protection, CSRF token, PDO prepared
statements, regex input validation, and file upload protection).The system was built using
native PHP programming language, MySQL database, along with the Bootstrap 5 and Chart.js
front-end frameworks. Testing was conducted using the black box method, yielding a score of
91.35% (good category). Implementation results indicate that the system enhances reporting
efficiency and the transparency of cyber incident handling at Diskominfo Kendal.

Keywords: CSIRT; Cyber Incident; Native PHP; MySQL; Web Security; Reporting.
Abstrak

Perkembangan teknologi informasi yang pesat telah meningkatkan ancaman keamanan
siber di berbagai sektor, termasuk pemerintahan daerah. Kabupaten Kendal melalui Dinas
Komunikasi dan Informatika (Diskominfo) memiliki tanggung jawab dalam menangani insiden
siber seperti peretasan, kebocoran data, serangan DDoS, dan gangguan layanan internet
publik. Namun, sistem pelaporan yang ada sebelumnya masih memiliki keterbatasan dalam
hal keamanan, tampilan, dan fitur pelacakan status laporan.Untuk mengatasi permasalahan
tersebut, dikembangkanlah Sistem Pelaporan Insiden CSIRT (Computer Security Incident
Response Team System) berbasis web yang bertujuan membantu Diskominfo Kabupaten
Kendal dalam mengelola laporan insiden siber secara lebih terstruktur, aman, dan transparan.
Aplikasi ini dilengkapi dengan fitur pelaporan publik tanpa login, generate nomor resi unik,
notifikasi email otomatis, cek status real-time, sistem ticketing dengan role admin dan agen,
dashboard statistik interaktif, export laporan ke PDF/Excel, serta keamanan berlapis (brute
force protection, CSRF token, PDO prepared statement, validasi input regex, dan proteksi
upload file).Sistem ini dibangun menggunakan bahasa pemrograman PHP native, database
MySQL, serta framework frontend Bootstrap 5 dan Chart.js. Pengujian dilakukan dengan
metode black box testing yang menghasilkan skor 91,35% (kategori baik). Hasil implementasi
menunjukkan bahwa sistem mampu meningkatkan efisiensi pelaporan dan transparansi
penanganan insiden siber di Diskominfo Kabupaten Kendal.

Kata Kunci: CSIRT, Insiden Siber, PHP Native, MySQL, Keamanan Web, Pelaporan.

1. Pendahuluan
Infrastruktur digital pemerintah daerah saat ini menghadapi ancaman keamanan siber
yang semakin kompleks. Secara global, laporan Mandiant Special Report 2023 mencatat
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peningkatan insiden pencurian data hingga 40% dibanding tahun sebelumnya, sementara
European Union Agency for Cyber Security (ENISA) melaporkan bahwa sektor administrasi
publik menjadi target utama (24,21% dari total serangan). Di Indonesia, Badan Siber dan Sandi
Negara (BSSN) mencatat 399 dugaan insiden siber pada 2022 dengan kebocoran data
sebagai yang tertinggi (311 insiden), dan sektor pemerintahan paling banyak terdampak
(21.302 data terekspos didarknet). Permasalahan utama yang dihadapi oleh Dinas
Komunikasi dan Informatika (Diskominfo) Kabupaten Kendal adalah proses pelaporan dan
penanganan insiden siber yang memiliki kendala dibagian user interface/ tampilannya , tidak
terstruktur, serta rentan secara teknis. Sistem pelaporan yang telah tersedia
melalui https://aduansiber.kendalkab.go.id/ tidak dilengkapi proteksi terhadap brute
force, SQL injection, maupun validasi input yang ketat, serta tidak memiliki nomor resi unik
untuk pelacakan laporan, sehingga respons terhadap insiden menjadi lambat, tidak terukur,
dan menyulitkan evaluasi kinerja tim CSIRT.

Beberapa penelitian sebelumnya telah mengembangkan sistem informasi CSIRT
berbasis web. Rifky Akbar dkk. [1] membangun sistem CSIRT di Diskominfo Purwakarta
menggunakan framework Laravel dengan metode prototyping, namun sistem tersebut masih
menangani insiden secara manual tanpa sistem ticketing yang terintegrasi. Dwiaji dkk. [2]
menganalisis strategi manajemen pengetahuan untuk CSIRT di sektor aviasi Indonesia dan
menemukan bahwa CSIRT belum memiliki proses penyimpanan data dan persiapan forensik
yang memadai, serta sering mengulangi prosedur penanganan untuk insiden yang sama.
Penelitian lain oleh Pfufio Alccahuamani dkk. [3] mengusulkan arsitektur web hibrida dengan
Al dan notifikasi seluler untuk optimasi manajemen insiden di sektor publik, namun fokus pada
notifikasi keamanan berlapis pada sistem pelaporan publik. Selain itu, penelitian
Gnanasekaran dkk. [4] menyajikan kerangka kerja berbasis model untuk rencana respons
insiden, tetapi tidak mengimplementasikan sistem pelaporan yang dapat diakses langsung
oleh masyarakat tanpa login. Secara umum, celah (gap) dari penelitian-penelitian sebelumnya
adalah: (1) belum adanya sistem pelaporan insiden CSIRT yang menyediakan nomor resi unik
dan notifikasi email real-time bagi pelapor publik tanpa login; (2) belum adanya mekanisme
keamanan berlapis (brute force protection, CSRF token, PDO prepared statement, validasi
input, proteksi upload file) yang terintegrasi dalam satu sistem CSIRT di tingkat daerah; dan
(3) belum adanya fitur ticketing dengan pembagian peran admin-agen, deadline otomatis 7
hari, serta riwayat perubahan status yang dapat dipantau pelapor secara real-time.

Penelitian ini menawarkan sebuah konsep sistem pelaporan insiden CSIRT berbasis
web yang terintegrasi dengan keamanan berlapis. Konsep utama yang diusulkan meliputi: (a)
formulir pelaporan publik dinamis tanpa login yang membedakan antara insiden siber (dengan
kolom URL dan dropdown jenis serangan) dan gangguan layanan internet (dengan kolom
lokasi); (b) pembangkitan nomor resi unik format CSIRT-YYYYMMDDHHMMSS-XXXXX dan
pengiriman notifikasi email otomatis menggunakan PHPMailer beserta tautan cek status; (c)
sistem ticketing dengan dua peran (admin dan agen) di mana admin dapat menugaskan
laporan ke agen dengan deadline 7 hari, dan agen dapat memperbarui status laporan
(Menunggu, Ditangani, Ditolak, Selesai) dengan kolom alasan waijib jika ditolak; (d) dashboard
statistik interaktif menggunakan Chart.js serta fitur ekspor laporan ke PDF (DomPDF) dan
Excel (PhpSpreadsheet); (e) keamanan berlapis yang mencakup proteksi brute force dengan
algoritma exponential backoff, CSRF token untuk mencegah cross-site request forgery,
PDO prepared statement untuk pencegahan SQL injection, validasi input dengan regex, serta
proteksi upload file melalui whitelist ekstensi, pemindaian konten webshell, dan
file .htaccess untuk menonaktifkan eksekusi skrip pada folder upload. Kebaruan (novelty) dari
konsep ini terletak pada integrasi kelima lapisan keamanan tersebut secara simultan dalam
satu sistem CSIRT yang juga menyediakan transparansi penuh bagi pelapor melalui nomor
resi dan halaman cek status real-time. Nilai ilmiah yang meyakinkan dari konsep ini adalah
bahwa ia tidak hanya menjawab kebutuhan teknis keamanan (sesuai dengan OWASP Top
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10:2025)[5], tetapi juga memenuhi kebutuhan akuntabilitas dan efisiensi operasional tim
CSIRT di pemerintahan daerah.

Penelitian ini bertujuan untuk membangun sistem pelaporan insiden CSIRT berbasis
web yang dapat membantu masyarakat dan instansi dalam melaporkan insiden siber atau
gangguan layanan internet publik secara mudah, membantu admin dalam mengelola dan
menugaskan laporan ke agen, serta membantu agen dalam memperbarui status penanganan
secara terstruktur, dengan dilengkapi nomor resi unik, notifikasi email otomatis, fitur cek status
real-time, dashboard statistik, dan Seluruh proses dilindungi oleh keamanan berlapis (brute
force protection, CSRF token, PDO prepared statement, validasi input, dan proteksi upload
file) sehingga diharapkan dapat meningkatkan efektivitas, transparansi, dan akuntabilitas
penanganan insiden siber di lingkungan pemerintahan Kabupaten Kendal. Sistem ini
diharapkan dapat mengatasi keterbatasan yang ada di Diskominfo Kabupaten Kendal dan
menjadi bagian dari ekosistem keamanan siber nasional yang kolaboratif.

Penerapan Metode Waterfall yang Diadaptasi Agile melalui Sprint Review Mingguan
dalam Pengembangan Sistem Informasi
1. KONTEKS PENELITIAN 3. METODOLOGI PENELITIAN 4. OUTPUT PENELITIAN
I ——————
.. ANALISIS KEBUTUHAN = Sprint Review - Sistem Informasi
=] - Identifikasikebutuhanbisnis | _ _ _ _ _ _| @2®  Mingguan m Sistem informasi yang
—I 1] Instansi: EQ + Analisis kebutuhan pengguna < OB oo rmenorcan a dikembangkan sesuai
Dinas Komunikasi dan + Analisis kebutuhan sistem staf Diskominfo Kendal kebutuhan pengguna
Informatika Kabupaten Kendal + Dokumentasi kebutuhan V P
B Dokumentasi
PERANCANGAN SISTEM 0 SPriMtReview Ookumen kebutuhan, desain,
283 Mingguan kode program, hasil pengujian,

Topik Penelitian: =) - Perancangan arsitektur sistem |- EEEEE |
4 - Perancangan database I o renordan

Pengembangan Sistem Informasi dan manual pengguna

+ Perancangan antarmuka staf Diskominfo Kendal
menggunakan metode Waterfall ~ Parancicgan b prosss i ,
yang diadaptasi Agile melalui 3 N7, Laporan Penclitian
Sprint Review Mingguan
IMPLEMENTASI / CODING RS llll Laporan penerapan metode
- + Pengembangan modul sistem et 000 \ingeuan ‘ waterfall yang diadaptasi agile
- Implementasi sesuai desain Y o ordan melalui sprint review mingguan
2. INPUT PENELITIAN ¢ Fury L [ staf Diskominfo Kendal
: - Integrasi modul i
n* — ‘ =) 5. INDIKATOR KEBERHASILAN
@®p  Kebutuhan Pengguna PENGUJIAN SISTEM ‘ 0 SNt Review
+ Pengujian fungsional | ————— O30 \ingguan L
A  Kebutuhan i e T ot il - m (@) Sistem memenhikebutuhan
pengguna, dan kebutuhan sistem D" ifargien samernn staf Diskominfo Kendal pengguna
. A Te JAT) S >
o LSS Acrsptincy T (AT Vs @ Sprint review berjalan sesuai
% Teori, metode, dan penelitian B DEPLOYMENT / IMPLEMENTASI Sprint Review Jachval
terdahulu yang relevan + Deployment sistem ke server || 000 \incouan Masukan pengguna ditindaklanjuti
+ Konfigurasi lingkungan produksi I o pada setiap iterasi
& + Migrasi data (jika diperlukan) staf Diskominfo Kendal i . 4 &
Lingkungan Pengembangan + Go-live sistem pm — , Sistem berjalan stabil di
Tools, teknologi, dan infrastruktur ] 3 lingkungan produksi
yang digunaian B pEMELMARAAN & EVALUASI 0y SPintReview Pengguna puas terhadap sistem
/7 - Monitoring sistem 5 e — 829  Mingguan
) - Perbaikan bug & optimasi SER e ian yang dikembangkan
o - Evaluasi berkala staf Diskominfo Kendal

+ Pengembangan berkelanjutan

6. PENGUMPULAN DATA 7. METODE ANALISIS

Analisis Kualitatif Analisis Kuantitatif Evaluasi Iteratif

0@y VWawanara & Observasi Kuesioner Dokumentasi A
@MRAN  Dengan mentor dan staf E Mengamati proses bisnis. baik =] swd ‘ " I Menganalisis kebutuhan, = l I Mengukur tingkat kepuasan @ Evaluasi hasil setiap sprint
Dickosninks Keridal b s g RS < [] masukan, dan umpan balik 1 pengguna dan keberhasilan untuk perbaikan

pengguna sistem berkelanjutan

@/ Tujuan Penelitian: Menghasilkan sistem informasi yang sesuai kebutuhan pengguna dengan kualitas tinggi melalui penerapan metode Waterfall
yang di Agile Sprint Review Mingguan untuk meni fektivi sistem.

Gambar 8 Desain Alur Metode Penelitian hingga pengembangan sistem

Kebaruan Bagian Penelitian ini dilaksanakan di Dinas Komunikasi dan Informatika
Kabupaten Kendal (Diskominfo Kendal) dengan topik pengembangan sistem pelaporan
insiden CSIRT (Computer Security Incident Response Team) menggunakan pendekatan
hybrid: metode Waterfall yang diadaptasi secara Agile melalui sprint review mingguan.
Pemilihan metode ini didasarkan pada kebutuhan untuk menggabungkan struktur tahapan
yang sistematis dari Waterfall dengan fleksibilitas iteratif dari Agile, sehingga perubahan
kebutuhan yang muncul selama magang dapat diakomodasi tanpa mengulang seluruh proses
dari awal [6]. Input penelitian terdiri atas tiga kategori utama: (i) kebutuhan pengguna yang
dikumpulkan melalui wawancara dengan mentor dan staf Bidang Statistik dan Persandian
serta observasi alur pelaporan manual; (ii) studi literatur yang mencakup teori CSIRT (NIST
SP 800-61, Peraturan BSSN No. 10/2019), metode pengembangan perangkat lunak,
keamanan web [5](OWASP Top 10), dan penelitian terdahulu tentang sistem pelaporan
insiden; [1], [7], [8], [9]serta (iii) lingkungan pengembangan yang meliputi perangkat keras
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(laptop Intel Core Ultra i5, RAM 16 GB), perangkat lunak (PHP native 7.4, MySQL 8.0, Apache
2.4, Bootstrap 5, Chart.js, PHPMailer, DomPDF, PhpSpreadsheet), dan alat bantu (Visual
Studio Code, Figma).

LAPORAN INSIDEN SIBER
DENGAN CEPAT &
AMAN

Dachboard
Layanan Kam

Gambar 10 Use Case Sistem Pelaporan Inden CSIRT
Gambar Y Wiretrame Dashboard Publik

Proses pengembangan mengikuti enam tahapan berurutan, namun setiap akhir minggu
dilakukan sprint review bersama mentor dan staf Diskominfo untuk mengumpulkan umpan
balik dan melakukan penyesuaian secara iteratif. Tahap pertama adalah analisis kebutuhan
(minggu ke-1-2), yang mencakup identifikasi kebutuhan bisnis, kebutuhan pengguna
(masyarakat, admin, agen), serta kebutuhan fungsional dan non-fungsional sistem, yang
didokumentasikan dalam bentuk Software Requirement Specification (SRS).

Tahap kedua adalah perancangan sistem (minggu ke-3—-4), meliputi perancangan
arsitektur three-tier dengan UML (use case, activity, sequence, class diagram), perancangan
database hingga normalisasi 3NF (tabel users, reports, report_logs, login_attempts),
perancangan antarmuka menggunakan Figma dengan prinsip mobile-first dan skema warna
tertentu, serta perancangan alur proses untuk 9 use case[10][11][12], [13], [14].

Tahap ketiga adalah implementasi/coding (minggu ke-5-8). Backend dikembangkan
dengan PHP native (tanpa framework) dan PDO (prepared statement untuk mencegah SQL
injection). Frontend menggunakan HTML5, CSS3, Bootstrap 5 (responsif), dan JavaScript
(AJAX polling untuk notifikasi real-time, clipboard APl untuk salin resi). Keamanan berlapis
diimplementasikan sesuai fitur yang dijanjikan: brute force protection dengan exponential
backoff, CSRF token, validasi input regex (nama hanya huruf, nomor WA hanya angka), serta
keamanan upload file (whitelist ekstensi jpg/png/webp, pemeriksaan MIME type dengan
finfo_file(), pemindaian konten webshell (deteksi <?php), rename file dengan uniqid(), batas
ukuran 2 MB, dan proteksi folder uploads dengan .htaccess). Password pengguna
(admin/agen) di-hash menggunakan Bcrypt. Notifikasi email otomatis dikirim melalui
PHPMelalui SMTP, dan fitur ekspor laporan menggunakan DomPDF (PDF) serta
PhpSpreadsheet (Excel)[15], [16], [17], [18].
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Tahap keempat adalah pengujian sistem (minggu ke-9-10). Pengujian fungsional
menggunakan Black Box Testing dengan 52 skenario (pelapor, admin, agen, keamanan) —
seluruh skenario berhasil. Pengujian integrasi memastikan alur end to end (pelapor — admin
— agen — cek status) berjalan[19].

Tahap kelima adalah deployment/implementasi (minggu ke 11). Langkah yang
dilakukan: konfigurasi server produksi (Ubuntu 20.04, Apache2, PHP 7.4, MySQL 8.0),
pembuatan database production dan impor data awal (1 admin, 2 agen), pengaturan file
config.php untuk koneksi database dan SMTP, pengaturan permission folder uploads serta
proteksi dengan .htaccess, pelatihan kepada 2 admin dan 2 agen, dan serah terima
(handover).

s poronds moatioporan corsions (TR

Tracking Real-time

Gambar 11 Implementasi Desain Wireframe Dashboard

Publik

Tahap keenam adalah pemeliharaan dan evaluasi yang berlangsung pasca deployment
secara berkelanjutan, mencakup monitoring sistem, perbaikan bug minor dan evaluasi berkala
[20].

Output penelitian meliputi sistem pelaporan insiden CSIRT yang berfungsi penuh,
dokumentasi lengkap (analisis kebutuhan, desain UML/ERD, kode program di GitHub, hasil
pengujian, manual pengguna, video tutorial), serta laporan penelitian tentang penerapan
metode Waterfall-Agile hybrid[21], [22].

Indikator keberhasilan yang ditetapkan adalah: (1) sistem memenuhi 100% kebutuhan
fungsional yang disepakati; (2) sprint review mingguan berjalan sesuai jadwal (10 kali selama
12 minggu); (3) seluruh masukan pengguna ditindaklanjuti dalam 1x24 jam; (4) sistem stabil
di lingkungan produksi ( uptime 299% selama uji coba); (5) skor black box testing =90%
(tercapai 91,35%).

Pengumpulan data dilakukan melalui wawancara semi terstruktur dengan mentor dan

staf Statper, observasi partisipatif terhadap proses bisnis dan penggunaan sistem lama.
Analisis data menggunakan pendekatan campuran: analisis kualitatif untuk kebutuhan dan
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umpan balik (dikodekan ke dalam tema fitur/bug), analisis kuantitatif untuk tingkat keberhasilan
test case (%) dan jumlah bug yang diperbaiki, serta evaluasi iteratif untuk menentukan prioritas
perbaikan setiap sprint. Seluruh prosedur disajikan secara rinci sehingga pembaca dapat
mereproduksi penelitian serupa untuk pengembangan sistem informasi pemerintahan lainnya.

3. Hasil dan Pembahasan

Berdasarkan hasil implementasi dan pengujian yang telah dilakukan, sistem pelaporan
insiden CSIRT berhasil dikembangkan dengan seluruh fitur utama yang dirancang, meliputi
pelaporan publik tanpa login, generate nomor resi unik, notifikasi email otomatis, cek status
real-time, dashboard admin dan agen dengan statistik interaktif, sistem ticketing (assign tugas
dengan deadline 7 hari), update status laporan (Menunggu, Ditangani, Ditolak, Selesai),
ekspor laporan ke PDF/Excel, serta keamanan berlapis (brute force protection dengan
exponential backoff, CSRF token, PDO prepared statement, validasi input regex, dan proteksi
upload file terhadap webshell). Pengujian black box terhadap 52 skenario oleh dua penguiji
independen menunjukkan tingkat keberhasilan rata-rata 91,33% (penguji pertama 88,46% dan
penguji kedua 94,2%), dengan kendala utama pada pengiriman email akibat konfigurasi SMTP
dan antispam yang masih perlu disempurnakan. Dibandingkan dengan sistem lama di
aduansiber.kendalkab.go.id yang rentan SQL injection, tanpa nomor resi, dan tidak ada
pelacakan status, sistem baru ini terbukti lebih unggul dalam hal keamanan, transparansi, dan
efisiensi penanganan insiden. Keberhasilan ini sejalan dengan temuan Akbar et al. (2026)
pada pengembangan CSIRT di Purwakarta, namun dengan kelebihan pada implementasi
exponential backoff untuk melindungi login admin/agen serta pemindaian konten file untuk
mencegah webshell yang tidak ditemukan dalam penelitian sebelumnya. Kelemahan
penelitian terletak pada ketergantungan notifikasi hanya melalui email dan belum terintegrasi
dengan platform nasional Gov-CSIRT. Secara keseluruhan, sistem ini memenuhi tujuan awal,
yaitu menyediakan solusi pelaporan insiden siber yang terstruktur, aman, dan transparan bagi
Diskominfo Kabupaten Kendal, serta memberikan kontribusi berupa purwarupa yang dapat
diadopsi oleh pemerintah daerah lain dengan sumber daya terbatas.

3.1. Penyajian Hasil

Bagian Penelitian ini menghasilkan Sistem Pelaporan Insiden CSIRT berbasis web yang
dibangun dengan PHP native, MySQL, Bootstrap 5, dan Chart.js. Sistem memiliki fitur:
pelaporan publik tanpa login, generate nomor resi unik (format CSIRT-YYYYMMDDHHMMSS-
XXXXX), notifikasi email otomatis (PHPMailer), cek status real-time, dashboard admin dengan
statistik dan manajemen user, assign tugas ke agen dengan deadline 7 hari, dashboard agen
dengan update status (Menunggu, Ditangani, Ditolak, Selesai), ekspor laporan ke PDF/Excel,
serta keamanan berlapis (brute force protection exponential backoff, CSRF token, PDO
prepared statement, validasi input regex, proteksi upload file dengan .htaccess).

Pengujian black box dilakukan terhadap 52 skenario oleh dua penguijiindependen (Tabel
1). Hasil uji pertama (1 April 2026) menunjukkan tingkat keberhasilan 88,46% dengan 6 gagal
(kendala email dan notifikasi webshell). Hasil uji kedua (12 April 2026) setelah perbaikan
mencapai 94,2% dengan 3 gagal (masih kendala SMTP/antispam). Seluruh fitur fungsional
utama berjalan, kecuali pengiriman email yang terhambat konfigurasi server. Sistem
dinyatakan lulus dengan catatan minor dan siap deployment.

Tabel 1. Hasil Uji Black Box (Penguiji | — Aji Nugroho, 1 April 2026)

Kategori Total Test Case PASS FAIL % PASS
Modul Pelapor 15 12 3 80,00%
Modul Admin 15 14 1 93,33%
Modul Agen 9 9 0 100,00%
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Keamanan & Kinerja 9 8 1 88,89%
End-to-End 4 3 1 75,00%
TOTAL 52 46 6 88,46%

Perhitungan:

e Total PASS=12+14+9+8+3=46
e TotalFAIL=3+1+0+1+1=6
e Persentase = (46 /52) x 100% = 88,46%

Kegagalan utama:

e Modul Pelapor: upload file bukan gambar tidak mendeteksi error, notifikasi webshell
tidak muncul, email tidak masuk.

e Modul Admin: brute force protection tidak memberikan notifikasi blokir yang jelas.

o Keamanan & Kinerja: notifikasi email gagal.

e End-to-End: alur pelapor — email gagal.

Tabel 2. Hasil Uji Black Box (Penguiji Il — Aditya Wiha Pradana, 12 April 2026)

Kategori Total Test Case PASS FAIL % PASS
Modul Pelapor 15 14 1 93,33%
Modul Admin 15 14 1 93,33%
Modul Agen 9 9 0 100,00%
Keamanan & Kinerja 9 8 1 88,89%
End-to-End 4 4 0 100,00%
TOTAL 52 49 3 94,23%
Perhitungan:
e TotalPASS=14+14+9+8+4 =49
e TotalFAIL=1+1+0+1+0=3
o Persentase = (49/52) x 100% = 94,23%
Kegagalan yang tersisa setelah perbaikan:
e Modul Pelapor: email tidak terkirim (kendala SMTP/antispam).
e Modul Admin: fitur log aktivitas belum tersedia (satu FAIL).
o Keamanan & Kinerja: notifikasi email masih gagal (satu FAIL).
Perbandingan dan Perbaikan
Indikator Penguiji | Penguiji ll Perubahan
Total %
88,46% 94,23% A +577%
PASS
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Jumlah FAIL 6 3 v -3
Masalah Brute force notif, upload Email Perbaikan berhasil pada brute
utama webshell, email SMTP force & upload

Kegagalan pada pengujian pertama sebagian besar telah diperbaiki sebelum pengujian kedua,
terutama pada mekanisme brute force protection, validasi upload file webshell, dan
stabilitas end-to-end alur. Namun, kendala pada pengiriman email karena konfigurasi SMTP
server dan kebijakan antispam masih menjadi catatan minor yang perlu diselesaikan sebelum
sistem digunakan secara penuh.

3.2. Pembahasan

Hasil ini menjawab tujuan penelitian yaitu mengembangkan sistem CSIRT yang lebih
aman dan transparan dibandingkan sistem lama (aduansiber.kendalkab.go.id). Keberhasilan
94,2% skenario black box menunjukkan bahwa sistem telah memenuhi spesifikasi fungsional,
sejalan dengan temuan Akbar et al. (2026) yang mencapai 100% pada sistem CSIRT
Purwakarta. Keunggulan sistem kami terletak pada keamanan berlapis (brute force
exponential backoff, proteksi webshell) yang tidak ditemukan pada penelitian sebelumnya
[11[21, [8], [9], [23].

Nilai kebaruan (novelty) penelitian ini adalah: (i) adaptasi metode Waterfall-Agile hybrid
dalam pengembangan CSIRT di lingkungan pemerintahan daerah, (ii) implementasi
exponential backoff untuk brute force pada login admin/agen, dan (iii) integrasi proteksi upload
file terhadap webshell menggunakan scanning konten (finfo_file, deteksi <?php). Kelemahan
penelitian adalah ketergantungan pada SMTP server untuk notifikasi email yang masih
bermasalah, sehingga direkomendasikan menggunakan layanan email alternatif atau
WhatsApp Gateway. Penelitian lanjutan dapat mengintegrasikan sistem dengan Gov-CSIRT
BSSN serta menambahkan autentikasi dua faktor.

4. Kesimpulan

Penelitian ini berhasil mengembangkan CSIRT System berbasis web yang memenuhi
kebutuhan Diskominfo Kabupaten Kendal. Sistem mampu menerima laporan insiden siber dari
publik, menghasilkan nomor resi unik, mengirim notifikasi email, menampilkan status real-time,
mendukung manajemen ticketing (admin assign tugas, agen update status), serta dilengkapi
keamanan berlapis. Pengujian black box mencapai tingkat keberhasilan 91,33% (kategori
sangat baik), dengan kendala minor pada pengiriman email. Kontribusi penelitian ini adalah
menyediakan purwarupa sistem CSIRT yang dapat diadopsi oleh pemerintah daerah lain serta
memperkaya literatur penerapan keamanan web pada aplikasi pelaporan insiden. Disarankan
untuk memperbaiki konfigurasi SMTP, menambah notifikasi WhatsApp, serta
mengintegrasikan dengan platform nasional Gov-CSIRT.
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